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BILGI GUVENLIGI POLITIKASI

1. Amag
Bu politikanin amaci; Sermaye Piyasasi Kurulu'nun Seri VII-128.10 sayili Bilgi Sistemleri
Yonetimine Iliskin Usul ve Esaslar Tebligi’nin 6’nc1 maddesi uyarinca, Sirketimiz faaliyetleri
kapsaminda kullanilan bilgi sistemlerinin kurulmasi, isletilmesi, yonetilmesi ve kullanilmasina iligkin
olarak; bilginin gizliliginin, biitiinligliniin ve gerektiginde erisilebilirliginin saglanmasina yonelik ilke
ve esaslar1 belirlemektir.
2. Kapsam
Bu politika;

o Elektronik ortamda veya fiziksel olarak tutulan tiim verileri,

o Bilgi sistemlerini, uygulamalari, donanimlar1 ve ag altyapisini,
e Sirket calisanlarini ve Sirket adina bilgiye erisimi bulunan {igiincii taraflari kapsar.

3. Dayanak
Bu politika;
e Sermaye Piyasas1 Kurulu’nun Bilgi Sistemleri Y6netimine iliskin Usul ve Esaslar Tebligi (VII-
128.10),

o Ilgili diger SPK diizenlemeleri ve yiiriirliikteki mevzuat cercevesinde hazirlanmistir.

4. Tanimlar
o Bilgi: Sirket faaliyetleri kapsaminda iiretilen, iglenen veya saklanan her tiirlii veri.

e Bilgi Sistemleri (BS): Bilginin islendigi, saklandig1 ve iletildigi tiim yazilim, donanim ve ag
altyapilari.

e Yetkilendirme: Kullanicilarin  gérev  tamimlart  dogrultusunda  bilgiye erisiminin
simirlandirilmasi.

5. Temel Bilgi Giivenligi Ilkeleri

5.1 Gizlilik

Bilgi, yalnizca yetkili kisiler tarafindan erisilebilir olacak sekilde korunur.
e Kaullanici erigimleri gorev ve sorumluluklara gore belirlenir.

e @izl nitelikteki bilgiler tiglincii kisilerle mevzuat ve sozlesmeler ¢ercevesinde paylasilir.

5.2 Biitiinliik
e Bilginin dogrulugu, tamlig1 ve giincelligi korunur.

e Yetkisiz degisikliklerin 6nlenmesi i¢in erisim kontrolleri uygulanir.
o Bilgilerde yapilan degisiklikler izlenebilir ve kayit altina alinabilir sekilde yonetilir.

5.3 Erisilebilirlik
e Bilgi ve bilgi sistemleri, yetkili kullanicilar i¢in ihtiya¢ duyuldugunda erisilebilir durumda
tutulur.

e Sistem siirekliligini saglamak amaciyla yedekleme ve kurtarma 6nlemleri alinir.
e  Kritik verilerin kaybini dnlemek i¢in diizenli yedekleme yapilir.

6. Bilgi Giivenligi Organizasyonu
6.1 Yonetim Kurulu
Yo6netim Kurulu;
e Bilgi sistemleri yonetimine iliskin politika ve stratejileri onaylar,



o Bilgi sistemleri kaynakl riskleri ve siber tehditleri gozetir,
o Kiritik sistemlere iliskin is siirekliligi ve olaganiistii durum kurtarma siireclerini izler,
e Gerekli organizasyonel yapi, kaynak ve yatirimlarin tesis edilmesini saglar,

o Bilgi sistemleri riskleri, is stirekliligi test sonuclar1 ve 6nemli bilgi giivenligi olaylarina iliskin
raporlart yilda en az bir kez degerlendirir,

e Gerekli gordigi hallerde bilgi sistemleri risklerine iligkin 6zel rapor talep edebilir.

6.2 Ust Yonetim
Ust Yonetim;
e Politika’nin uygulanmasini saglar,

o Bilgi sistemleri performansi ve risklerine iliskin raporlar1 diizenli olarak Yonetim Kurulu’na
sunar,

¢ Risk ydnetimi fonksiyonlari ile koordinasyonu temin eder.

6.3 Bilgi Giivenligi Sorumlusu
Bilgi Giivenligi Sorumlusu;
e Bilgi sistemlerinin giivenli, kesintisiz ve mevzuata uyumlu sekilde isletilmesinden sorumludur,

o Sistem kontrollerini tesis eder, dokiimante eder ve etkinligini izler,

e Bilgi sistemleri riskleri ve giivenlik 6nlemlerinin etkinligi hakkinda {ist yonetime raporlama
yapar,

e Enaz5 yil bilgi sistemleri giivenligi, yonetisimi, i¢ kontrol veya denetim alanlarinda tecriibeye
sahiptir,

e Ginliik operasyonel isleyise dahil degildir ve dogrudan iist yonetime bagl calisir.

6.4 Risk Yonetimi
e Bilgi sistemlerine iliskin risk ve kontrolleri degerlendirir.

e Bulgular iist yonetime ve gerekli hallerde Yonetim Kurulu’na raporlar.

7. Erisim ve Yetkilendirme Kontrolleri
e Bilgi sistemlerine erigim kisiye 6zel kullanici ad1 ve parola ile saglanir.

e Parolalar gizli tutulur, Giglincii kisilerle paylagilmaz.
o Isten ayrilan personelin erisim yetkileri derhal kaldirilir.

8. Fiziksel ve Cevresel Giivenlik
e Bilgi sistemlerini barindiran donanimlar yetkisiz erisime kars1 korunur.

e Fiziksel evraklar kilitli alanlarda muhafaza edilir.

9. Bilgi Giivenligi Thlalleri
e Bilgi giivenligi ihlali siiphesi derhal yonetime bildirilir.

o Ihlalin etkileri degerlendirilir ve gerekli diizeltici 6nlemler almir.
e Onemli ihlaller mevzuat cercevesinde raporlanir.

10. Ugiincii Taraflar
e Bilgi sistemlerine erigimi olan tiglincii taraflarla gizlilik hiikiimleri igeren s6zlesmeler yapilir.

e Dis hizmet saglayicilarn bilgi glivenligi yiikiimliiliikleri izlenir.

11. Egitim ve Farkindahk



e (Calisanlar bilgi giivenligi konusunda bilgilendirilir.
o Bilgi giivenligi farkindaliginin artirtlmas1 amaglanir.

12. Politikanin G6zden Geg¢irilmesi

Politika; en az yilda bir kez veya mevzuat ve organizasyonel degisiklikler dogrultusunda gézden
gecirilir, is ihtiyaclari ile degisen tehdit ve risklere gore giincellenir.

13. Yiiriirliikk
Bu politika Yonetim Kurulu’nun 31.12.2025 tarihli karar1 ile ayni1 tarihte yiiriirlige girer.



